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Au sujet de ce document 
Le présent document se veut un rapport qui effectue un tour d’horizon de la pratique du pointage 
électronique par géolocalisation, des contextes sociaux et technologiques dans lesquels cette pratique 
s’effectue et des enjeux reliés à celle-ci. L’objectif est de déterminer si cette pratique s’inscrit dans une 
réalité actuelle ou passée et si celle-ci doit être conservée, amendée ou retirée à terme. 

Ce rapport ne fournit pas de conseils juridiques. Le public visé par ce rapport comprend les juristes, les 
éducateurs, les technologues, les travailleurs sociaux, les journalistes et les groupes de défenses des 
droits et libertés du Québec et du Canada. Il est fourni uniquement à des fins d'information générale et 
ne constitue pas un avis juridique ou un substitut à un avis juridique. Les informations contenues dans 
ce rapport sont exactes et à jour au meilleur de nos connaissances à la date de leur publication, mais les 
lecteurs doivent être conscients que les lois, leur application et les procédures judiciaires peuvent 
changer fréquemment et parfois sans préavis. Quiconque traite des questions juridiques abordées dans 
ce rapport est vivement encouragé à rencontrer un avocat pour examiner ses droits, ses options et ses 
obligations légales. Toute utilisation des informations contenues dans ce rapport n'est pas de la 
responsabilité des auteurs et ne crée pas de relation client avec les auteurs ou Crypto.Québec 

Corrections 
Veuillez envoyer toutes vos questions et vos demandes de correction aux auteurs directement : 

equipe@crypto.quebec 
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À propos de Crypto.Québec 
Crypto.Québec est un organisme à but non-lucratif férocement apartisan fondé en juillet 2015 à 
Montréal. Notre organisation a comme mission de produire et de soutenir la publication d’information 
vulgarisée et factuelle sur les enjeux de sécurité informatique, géopolitique, vie privée, technologie de 
l’information et renseignement. 

Crypto.Québec s’engage également à soutenir l’émancipation et l’avancement des libertés civiles 
québécoises et canadiennes à travers notre offre de services ainsi que d’autres actions. 

À ce jour, Crypto.Québec compte des centaines d’articles, entrevues et balados publiés en lien avec la 
sécurité de l’information, la géopolitique, la vie privée et le renseignement. Crypto.Québec est 
également l’auteur d’un livre publié aux éditions Trécarré titré « On vous voit : comment se protéger des 
malveillants sur Internet » qui fut un meilleur vendeur dans son domaine en 2018-2019. Un autre 
ouvrage de Crypto.Québec est en route et couvrira les manières de se protéger contre tout ce qui est 
« faux » en ligne. Crypto.Québec est présentement composé d’une douzaine de bénévoles de différents 
milieux, passant de la cybersécurité, de la gouvernance, sensibilisation, de la sécurité technique et 
opérationnelle, jusqu’à la sécurité physique et militaire. 
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rédaction de ce rapport, ainsi qu’à ses proches partenaires, notamment le Hackfest, dirigé par Patrick 
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Définitions 
Adresse MAC : Une adresse MAC (Media Access Control), parfois nommée adresse physique, est un identifiant 
physique stocké dans une carte réseau ou une interface réseau similaire. À moins qu'elle n'ait été modifiée par 
l'utilisateur, elle est unique au monde 

Authentification : Vérification de l’identité d’une entité (personne, ordinateur…), afin d’autoriser l’accès de cette 
entité à des ressources (systèmes, réseaux, applications…) 

Données sensibles : Information confidentielle dont la divulgation, l'altération, la perte ou la destruction sont 
susceptibles de porter préjudice à l'individu ou à l'organisme qu'elle concerne.  Les informations sensibles peuvent 
notamment être de nature nominative, professionnelle, médicales, habitudes de vies, économique, financière, 
stratégique ou organisationnelle, etc. 

Géolocalisation : La géolocalisation est un procédé permettant de positionner un objet, un véhicule, ou une 
personne sur un plan ou une carte à l'aide de ses coordonnées géographiques. 

GPS :  Le Global Positioning System (GPS) (en français : « Système mondial de positionnement » [littéralement] ou 
« Géo-positionnement par satellite »), originellement connu sous le nom de Navstar GPS, est un système de 
positionnement par satellites appartenant au gouvernement fédéral des États-Unis. 

Identification : Constater l’identité, en parlant des personnes et des choses. 

IP : Une adresse IP (avec IP pour Internet Protocol) est un numéro d'identification qui est attribué de façon 
permanente ou provisoire à chaque périphérique relié à un réseau informatique qui utilise l'Internet Protocol. 
L'adresse IP est à la base du système d'acheminement (le routage) des paquets de données sur Internet. 

IPv4 : IPv4 (Internet Protocol version 4) est la première version d'Internet Protocol (IP) à avoir été largement 
déployée, et qui forme encore en 2020 la base de la majorité des communications sur Internet, par rapport à 
l'IPv6.  

Pointage électronique : Une pointeuse ou badgeuse, est une machine ou un système qui permet d’enregistrer le 
temps de travail d’un salarié. 

RFID : La radio-identification, le plus souvent désignée par le sigle RFID (de l’anglais radio frequency identification), 
est une méthode pour mémoriser et récupérer des données à distance en utilisant des marqueurs appelés « radio-
étiquettes » (« RFID tag » ou « RFID transponder » en anglais). 

RGPD : Le règlement UE 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des 
personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces 
données est un règlement de l'Union européenne qui constitue le texte de référence en matière de protection des 
données à caractère personnel.  

Routeur : Un routeur est un équipement réseau informatique assurant le routage des paquets. Son rôle est de 
faire transiter des paquets d'une interface réseau vers une autre, au mieux, selon un ensemble de règles. 

SIM : Une carte SIM (de l'anglais : subscriber identity/identification module) est une puce contenant un 
microcontrôleur et de la mémoire. Elle est utilisée en téléphonie mobile pour stocker les informations spécifiques 
à l'abonné d'un réseau mobile, en particulier pour les réseaux GSM, UMTS et LTE.   
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Sommaire exécutif 
Le pointage est une pratique commerciale en place depuis des siècles. L’objectif est, pour l’employeur, 
savoir le nombre d’heures travaillées par son employé et, pour l’employé, d’être payé justement le 
nombre d’heures qu’il a travaillé. Originalement cette pratique était faite manuellement, puis elle s’est 
mécanisée et digitalisée. L’arrivée des dispositifs intelligents et l’évolution drastique des technologies au 
cours des deux dernières décennies sont venues changer profondément cette pratique. Dorénavant, 
plusieurs méthodes électroniques peuvent être utilisées, toutes ayant des avantages et des 
désavantages. Certaines plus justes, d’autres moins. Certaines présentent toutes les caractéristiques de 
méthodes capables de survivre à la mise en place de cadre juridique plus rigoureux en ce qui concerne la 
capture de données sensibles, la protection de ces données et de la vie privée des employés. 

Notre rapport évalue plus spécifiquement la pratique du pointage électronique par géolocalisation. Il 
présente les différentes méthodes possibles de pointage électronique, ainsi que toutes les méthodes 
possibles de géolocalisation. Notamment la méthode de géolocalisation utilisée principalement dans nos 
dispositifs intelligents présentement, c’est-à-dire la géolocalisation hybride, permettant de localiser une 
personne ou un objet à quelques centimètres près.  

Puis, nous présentons le contexte technologique et juridique dans lesquels cette pratique subvient. La 
plupart des entreprises n’ayant pas de ressources en sécurité de l’information (75%), les cyberattaques 
et les fuites de données sensibles sont en constante augmentation (près de 50% par année) ainsi que les 
menaces internes (près de 10% par année). C’est pourquoi les autorités européennes, ainsi que celles du 
Québec et du Canada ont décidés d’agir à ce niveau. L’Union européenne à ouvert le bal en 2018 avec 
l’activation du Règlement Général sur la Protection des Données (RGPD), qui est devenu la règle d’or en 
matière de protections des données et de la vie privée, le Québec a voulu s’incrire dans cette lignée. 
C’est pourquoi il y a actuellement en étude le PL64 au niveau du Québec ainsi qu’un examen afin de 
modifier la Loi sur la protection des renseignements personnels au Canada. 

Nos recherches nous amènent également à émettre certains constats quant à la pratique de la capture 
de la géolocalisation et celle du pointage électronique. Ces constats soulèvent des questions, techniques 
et éthiques, qui doivent être répondues.  Malheureusement, pour l’instant, les réponses à ces questions 
sont soient inexistantes ou négatives. Qui plus est, nous n’arrivons pas à répondre à une question qui se 
veut pourtant centrale à la mise en place d’une système de pointage électronique par géolocalisation, 
c’est-à-dire « pourquoi? ».  

Ultimement, nos conclusions sont que ce système de pointage électronique est largement suboptimal et 
inéquitable. Bien qu’il n’offre que des avantages aux employeurs et aux développeurs de ces solutions et 
des désavantages pour les utilisateurs/employés qui se font suivre à la trace, il vient également avec son 
lot de potentiels problèmes pour les employeurs. Lots de problèmes qui n’existent pas au niveau 
d’autres méthodes de pointage électronique. En plus de potentiel brimer plusieurs droits et libertés 
fondamentales. 

C’est pourquoi nous croyons que non seulement cette méthode ne devrait pas être utilisée, elle devrait 
carrément être bannie.  
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Pointage et géolocalisation 
Le pointage 
Le pointage électronique par géolocalisation est une pratique très récente dans l’histoire du pointage 
(aussi connu sous le nom de « poinçon » ou « horodateur »). En Amérique du nord, ce concept fut 
d’abord introduit par une entreprise américaine qui se nommait la « Bundy Manufacturing Company », 
cette entreprise est aujourd’hui connue sous le nom d’IBM. 

Traditionnellement, dès la fin du 19ème siècle, le pointage se faisait mécaniquement, soit à l’écrit ou par 
une pointeuse physique. Au début du 20ème siècle, le concept le plus répandu consistait à remettre à 
chaque employé une clé qu’il pouvait utiliser afin de poinçonner son arrivée et son départ dans une 
énorme horloge centrale. D’où la naissance du terme « punch » (« punch-in », « punch-out »). À travers 
le 20ème siècle, cette pratique s’est transformée d’optimiser le processus et diminuer le temps de 
poinçonnage de chaque employé. Vers la fin du 20ème siècle s’est numérisé. Dorénavant les employés 
pouvaient indiquer leur temps d’arrivée simplement en passant une carte magnétisée ou à partir d’une 
puce RFID1. L’indication de l’heure d’arrivée, de sortie et des pauses étant alors centralisé dans une 
système informatique centralisé.  

 
(Exemple : système électronique d’identification et de reconnaissance biométrique) 

Au début du 21ème siècle, l’arrivée des dispositifs intelligents et l’amélioration constante des 
technologies a permis l’avenue de nouveaux genres de poinçons. Notamment, dorénavant, avec la 
reconnaissance faciale ou la capture de données biométriques, un employé n’a plus nécessairement 
besoin de « poinçonner » son arrivée de quelconque manière que ce soit. Il peut simplement montrer 
ses iris, ses veines, ses empreintes digitales (ou autres) à un scanner et il est considéré comme étant 
présent. Sinon, encore plus avancé, des systèmes de reconnaissance des employés par capture de 

 
1 https://www.info-punch.com/ 
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données biométriques par caméras permettent simplement à un employeur d’immédiatement identifier 
un employé lorsqu’il arrive sur le lieu de travail.  

La géolocalisation 
La géolocalisation est le processus ou la technique d'identification de la localisation géographique d'une 
personne, d’un objet ou d'un appareil. 

Par GPS 
La géolocalisation par « global positioning system » (« GPS ») est une pratique relativement récente.  

La géolocalisation par GPS permet de localiser n’importe où sur le globe une personne, un objet ou un 
lieu ayant un émetteur/récepteur GPS. 

Le projet a vu le jour au cours des années 1970, sous la direction du département de la défense 
américain. Originalement prévu pour être utilisé exclusivement par l’armée américaine. Ce n’est que 
deux décennies plus tard que le projet GPS a vraiment débuté ses opérations au niveau du grand public 
après avoir complété le déploiement d’une constellation de 24 satellites en orbite autour du globe2. La 
précision du système GPS s’est amélioré avec les années. Au début des années 2000, la précision du GPS 
était à environ 5 mètres, maintenant la précision du système GPS peut aller jusqu’à quelques dizaines de 
centimètres.  

 
(Exemple de géolocalisation par GPS) 

 

 
2 https://en.wikipedia.org/wiki/Global_Positioning_System 
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Par adresse IP 
La géolocalisation par adresse « Internet protocol » (« IP ») est une pratique très récente.  

La géolocalisation par adresse IP permet de localiser n’importe où sur le globe une personne, un objet 
ou un lieu muni d’un dispositif intelligent connecté à Internet et auquel est assigné une adresse 
d’identification.  

Chaque dispositif (cellulaire, ordinateur, télévisions, électroménagers ou autres) connecté directement 
ou à travers un réseau à Internet se voit assigné un identifiant unique, nommé une « adresse IP ». En 
format IPv4, cette adresse IP prend la forme de 4 chiffres séparés par des points, par exemple : 
192.168.1.1. Cette adresse IP est fournie par le FAI (« fournisseur d’accès Internet »). De manière 
générale, chaque FAI (par exemple Vidéotron, Bell, Rogers ou autres) possède une plage d’adresses IP 
distinctes qu’ils peuvent déléguer aux utilisateurs sur leur réseau au fur à et mesure qu’ils se 
connectent, déconnectent et/ou renouvellent leur présence. Les FAI savent à quel utilisateur un adresse 
IP est assignée et peuvent identifier l’utilisateur derrière une adresse lorsque nécessaire. En fonction des 
FAI, ceux-ci répartissent leurs plages d’adresses IP de manière dispersée sur le territoire qu’ils occupent. 
Par exemple, la plage d’adresse IP appartenant au FAI XYZ Internet inc  de 1.1.1.1 jusqu’à 1.1.1.18 
pourrait couvrir la région de Montréal alors que la plage 1.1.1.18 jusqu’à 1.1.1.40 pourrait couvrir la 
région de Québec. Un utilisateur avec l’adresse IP 1.1.1.24 pourrait alors être facilement identifié 
comme étant un client de XYZ Internet inc habitant à Québec. 

 
Exemple de géolocalisation par adresse I P 

 

Par signal cellulaire 
La géolocalisation par signal cellulaire est une pratique très récente.  

La géolocalisation par signal cellulaire permet de localiser n’importe où sur le globe une personne, un 
objet ou un lieu muni d’un cellulaire actif et étant à porté d’une tour cellulaire.  

Chaque dispositif (cellulaire, ordinateur, télévisions, électroménagers ou autres) connecté à un réseau 
cellulaire à travers l’utilisation d’une carte SIM indique se trouver à l’intérieur du rayon de portée de la 
cette tour cellulaire. La force du signal avec le dispositif permet d’identifier la distance entre la tour 
cellulaire et le dispositif. Afin de déterminer plus spécifiquement la localisation du dispositif, il faut que 
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le dispositif soit aussi à distance de connexion de plusieurs autres tours cellulaire, idéalement au moins 
trois. La force du signal entre le dispositif et chacune des tours cellulaires3. 

 
Exemple de géolocalisation par triangulation cellulaire. 

Par signal Wi-Fi 
La géolocalisation par signal Wi-Fi est une pratique très récente.  

La géolocalisation par signal Wi-Fi (aussi connue sous le nom de « Wi-Fi positioning system » ou 
« WiPS » ou « WFPS ») permet de localiser n’importe où sur le globe une personne, un objet ou un lieu 
muni d’un dispositif intelligent connecté à un routeur sans-fil catalogué dans une base de données 
publique par son adresse MAC. 

Chaque dispositif (cellulaire, ordinateur, télévisions, électroménagers ou autres) connecté à un routeur 
catalogué dans une base de données publique indique se trouver à l’intérieur du rayon de portée du 
routeur. La force du signal avec le dispositif permet d’identifier la distance entre le routeur et le 
dispositif. Afin de déterminer plus spécifiquement la localisation du dispositif, il faut que le dispositif soit 
aussi à distance de connexion d’autres dispositifs connectés au même réseau ou à d’autres routeurs 
également catalogués dans une base de données publique, sans nécessairement y être connecté. La 
force du signal entre le dispositif et chacun des routeurs et de ces autres dispositifs permet d’identifier 
la position du dispositif au sein d’un bâtiment, par exemple dans son salon, au niveau du sous-sol ou 
dans la cuisine. 

 
3 https://opencellid.org/#zoom=18&lat=37.780292&lon=-122.417933 
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Par système hybride 
La géolocalisation par système hybride est en fait la géolocalisation par accumulation des 4 méthodes de 
géolocalisation préalablement présentées.  

Il s’agit en fait de la méthode de plus en plus utilisée dans les téléphones intelligents Google4, Apple5, 
Microsoft et autres. Cela permet de géolocaliser un dispositif à quelques centimètres près.

 
(exemple de l’API de Google afin de permettre la géolocalisation par système hybride)  

 
4 https://developers.google.com/maps/documentation/geolocation/overview 
5 https://developer.apple.com/documentation/corelocation/ 
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Contexte technologique 
Au moment de rédiger ces lignes, sachant que le marché des téléphones intelligents est très largement 
occupé par Android ou Apple, le système hybride de géolocalisation est celui qui prévaut dans la plupart 
des téléphones cellulaires au Québec et au Canada. Ce qui signifie que la géolocalisation de la très vaste 
majorité des québécois et canadiens est capturée en temps réel, sans réel consentement et très souvent 
à leur insu, à des fins commerciales ou gouvernementales. Cela est considéré comme un étant un 
problème, non seulement par les acteurs de la société civile qui cherchent à protéger la vie privée, 
notamment Crypto.Québec, mais également par les élus qui sont dans un processus de revivification des 
lois encadrant la gestion des données des utilisateurs, tant au provincial qu’au fédéral, et également par 
Apple et Google eux-mêmes, qui cherchent à restreindre cette fonctionnalité sur leur téléphones 
intelligents.  

Malgré tout, cette fonctionnalité est présentement activée dans la plupart des téléphones cellulaires du 
pays, ce qui signifie que la géolocalisation de la plupart des québécois, et des canadiens, est envoyé, en 
temps quasi-réel, à des centaines, voire des milliers, d’entreprises, connues ou inconnues, et toutes 
ayant des cadre différents en ce qui à trait à la protection des données des utilisateurs. Il est évalué 
qu’autour de 75% des entreprises n’ont pas de cadre de sécurité de l’information678, ou même 
d’employés, dédiés à cette fonction dans l’entreprise. Cela a un impact sur les données des utilisateurs, 
mais plus largement sur la protection de leur vie privée et sur notre système sociopolitique. 

Enjeux politiques 
Le scandale Cambridge Analytica ainsi que l’enquête publique du Sénat américain sur l’influence Russe 
au niveau des élections de 2016 nous démontrent que la capture de données à l’insu de l’utilisateur et 
sans son consentement éclairé représente une menace très sérieuse. Ces données peuvent être utilisées 
afin d’influencer le discours public, influencer le résultat d’une élection, ou à des fins criminelles afin de 
nuire à des opposants. Au Canada, en 2019, les services de renseignements ont informés les élus 
fédéraux qu’ils étaient au courant qu’au moins 6 pays cherchaient à influencer le résultat des élections9, 
notamment en faisant la promotion de candidats sympathisants de leur cause, et tout cela à travers 
l’utilisation de données capturées des utilisateurs à travers diverses plateformes technologiques.  

De manière générale, l’accumulation de données de manière massive, telles que les données de 
géolocalisation, représente un enjeu de premier ordre et c’est pourquoi beaucoup d’efforts ont été fait 
récemment, en Europe, au Canada et au Québec afin de moderniser et prévenir les abus dans le futur.  

Enjeux techniques 
La vaste majorité des entreprises n’ayant pas de ressources internes en sécurité de l’information, cela 
signifie que la majorité des entreprises n’ont pas la capacité de bien cerner l’ampleur des enjeux 
techniques internes en matière de protection des renseignements personnels. Plus particulièrement, 
cela signifie qu’une entreprise cherchant à obtenir des services technologiques d’une autre entreprise 
n’a probablement pas la capacité à convenablement évaluer techniquement les services et produits 

 
6 https://objectcomputing.com/news/2018/04/11/2018-cyber-security-study-results 
7 https://www.hiscox.com/sites/default/files/content/documents/Hiscox-Cyber-Readiness-Report-2021.pdf 
8 https://www.inc.com/adam-levin/more-than-70-percent-of-businesses-admit-theyre-unprepared-for-a-
cyberattack.html 
9 https://www.cbc.ca/news/politics/china-india-interference-1.5284473 
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offerts par cette entreprise (par exemple en ce qui concerne le développement sécuritaire, la 
gouvernance des données, la propriété de l’organisation, le stockage des données, l’embauche des 
employés et ainsi de suite) et ainsi en évaluer le risque, tout comme cela signifie que l’entreprise 
développant elle-même des produits et services technologiques n’a pas nécessairement la capacité 
d’évaluer convenablement le niveau de sécurité de ses applications. Par exemple, des failles de sécurité 
pourraient exister dans l’application ou au niveau des serveurs de l’entreprise qui héberge les données 
reçues des utilisateurs, si ces systèmes ne sont pas périodiquement testés, évaluées et corrigés, un 
intrus pourrait s’y introduire et exfiltrer des données ou gagner accès aux systèmes, voire aux dispositifs 
intelligents des utilisateurs. Pis encore, des applications de pointage électronique géolocalisée mal 
encadrée pourraient mener à des abus de la part d’intrus ou d’employés en leur permettant d’accéder à 
plus de contenu que la seule application et, par exemple, en pouvant accéder aux photos, ou à la 
caméra, au micro ou même à l’écran du dispositif intelligent à distance. 

Bien que plusieurs standards existent afin d’évaluer le niveau de maturité d’une entreprise en ce qui à 
trait à la protection des données et la sécurité de l’information (tels que SOC2, NIST 800-53, ISO 27001), 
la vaste majorité des entreprises n’y adhèrent pas. Pourtant ces standards représentent d’excellentes 
méthodes d’assurer la protection des données des utilisateurs et devraient être considérés comme 
étant une base à atteindre avant même de déployer publiquement une solution technologique 
capturant des données sensibles, notamment les données de géolocalisation. 

Les crimes technologiques en augmentation drastique 
De 2019 à 202010, une augmentation de plus de 50% du nombre de fuites d’informations à été rapporté 
en Amérique du Nord, le nombre annuel se situant alors près de 30001112, et cette tendance semble se 
confirmer pour 2021. Au niveau des menaces internes, c’est-à-dire des fuites ou des crimes effectués 
par des employés d’entreprises technologiques, ceux-ci sont en augmentation d’au moins 8% en 2020 
par rapport à 201913. Ces tendances à la hausse nous laisse croire, avec raison, qu’il y a également une 
augmentation du nombre d’abus de la part d’employés ou de clients au niveau des entreprises 
technologiques. 

  

 
10 https://selfkey.org/data-breaches-in-2019/ 
11 https://securityboulevard.com/2021/04/the-top-10-most-significant-data-breaches-of-2020/ 
12 https://blog.ariacybersecurity.com/blog/second-half-of-2020-cybersecurity-trends 
13 https://digitalguardian.com/blog/insider-threats-poised-increase-2021 
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Contexte juridique 
Le contexte technologique dans lequel nous nous trouvons justifie donc plusieurs des actions politiques 
et juridiques en cours. 

L’Europe a d’abord ouvert le bal, en 2018, avec la mise en place du « règlement général sur la protection 
des données » (RGPD ou GDPR en anglais). Ce règlement est depuis considéré comme étant la règle d’or 
en ce qui concerne la protection des données et celui-ci s’est imposé à l’international par sa rigueur et 
son étendue.  

L’impact du RGPD s’est fait ressentir jusqu’au Canada et au Québec, où les entreprises ayant des 
visiteurs européens devaient revoir leur mode de fonctionnement. Petit à petit, les requis mis de l’avant 
dans le règlement européen se sont installés dans les bonnes pratiques nord-américaines et celles-ci 
font leur chemin jusqu’à nos élus. 

Jusqu’à ce que le Québec et le Canada modernisent leurs cadres juridiques respectifs, les citoyens 
canadiens et québécois seront pris avec des lois datant de plus de 20 ans, c’est-à-dire bien avant 
l’arrivée des dispositifs intelligents et de la géolocalisation. 

Il y a donc une nécessité de moderniser notre cadre juridique, rapidement. En attendant l’activation de 
ces nouvelles lois, il est essentiel de protéger les données des utilisateurs du mieux possible, en suivant 
les meilleures pratiques de l’industrie et en limitant au maximum la capture de données sensibles. 

RGPD 
« En mai 2018, l’Union européenne a mis en œuvre un nouveau régime de protection des données 
personnelles pour tous les pays membres appelé le Règlement général sur la protection des données 
(RGPD). Le RGPD impose des exigences en matière de protection des renseignements personnels à 
l’intérieur et à l’extérieur de l’Union européenne. »14. Le RGPD est constitué de 6 grandes bases légales 
de traitement des données à caractère personnel1516. Le consentement représentant la pierre angulaire 
de ce règlement17. 

1. Le consentement 
a. Le consentement doit être éclairé, spécifique, libre et univoque. 

2. L’intérêt légitime 
a. L'intérêt légitime poursuivi par le responsable du traitement ou par un tiers. 

3. L’exécution d’un contrat 
4. L’obligation légale 

a. Le traitement est nécessaire pour le respect d'une obligation légale à laquelle le 
responsable du traitement est soumis 

5. Protection des intérêts vitaux 
a. Par exemple en cas d’urgence 

6. Mission effectuée dans l’intérêt public 
a. Par exemple le journalisme, l’archivage ou autres. 

 
14 https://www.justice.gc.ca/fra/sjc-csj/lprp-pa/modern.html 
15 https://www.cnil.fr/fr/les-bases-legales 
16 https://fr.privacyvox.com/nouveau-reglement/introduction-au-rgpd/bases-legales-traitement/ 
17 https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes 
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Projet de loi 64 
Au Québec, depuis septembre 2020, le gouvernement travaille sur le Projet de loi n° 64 (PL64), Loi 
modernisant des dispositions législatives en matière de protection des renseignements personnels18. Ce 
projet de loi se veut comme étant une version québécoise du RGPD européen et viendra modifier les 
deux lois québécoises entourant la protection des données personnelles : la Loi sur l’accès aux 
documents des organismes publics et sur la protection des renseignements personnels19 (LADOPPRP) et 
la Loi sur la protection des renseignements personnels dans le secteur privé2021 (LPRPSP).  

Consentement libre et éclairé 
Comme dans le RGPD, le consentement joue un rôle essentiel. Plus particulièrement, en ce qui concerne 
le PL64 stipule que le consentement22 :  

• Doit être libre et éclairé; 
• Doit être donné à des fins spécifiques; 
• Doit être demandé pour chacune des fins en termes simples et clairs, distinctement de toute 

autre information communiquée à la personne concernée; 
• Ne peut être obtenu d’une personne de moins de 14 ans; 
• Doit être manifesté de façon expresse s’il s’agit de renseignements personnels sensibles. 

Au bénéfice de l’utilisateur 
Notamment, un des points intéressants du PL64, est que « Le projet de loi no 64 prévoit une exception 
au consentement lorsque l’utilisation est manifestement au bénéfice de la personne concernée », cela 
signifie donc que, dans l’esprit du PL64, la capture des données sensibles et de renseignements 
personnels doit généralement se faire à l’avantage de la personne concernée, sinon le cadre du PL64 
doit être appliqué.  

Gouvernance de la sécurité de l’information 
Un des points importants du PL64 est son impact sur les pratiques commerciales technologiques, 
notamment en obligeant les entreprises à adopter et appliquer des politiques et des cadres de 
gouvernance en sécurité de l’information. Par exemple, les entreprises devront notamment : 

• Encadrer la conservation et la destruction des renseignements; 
• Définir les rôles et responsabilités des membres du personnel; 
• Définir le processus de traitement des plaintes. 

Sanctions 
Finalement, un autre des pouvoirs intéressant du PL64 est qu’il prévoit des sanctions administratives 
pécuniaires importantes.  

 
18 http://www.assnat.qc.ca/fr/travaux-parlementaires/projets-loi/projet-loi-64-42-1.html 
19 http://legisquebec.gouv.qc.ca/fr/showdoc/cs/a-2.1 
20 https://langlois.ca/protection-des-renseignements-personnels-au-quebec-apercu-des-modifications-la-loi-
applicable-au-secteur-prive/ 
21 http://legisquebec.gouv.qc.ca/fr/showdoc/cs/p-39.1 
22 https://www.priv.gc.ca/fr/nouvelles-du-commissariat/nouvelles-et-annonces/2020/qa_20200924/#fn1 
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Modernisation de la Loi sur la protection des 
renseignements personnels  
Au Canada, il y a présentement un examen et des consultations au niveau de la Loi sur la protection des 
renseignements personnels (LPRP)23, ce qui aura un impact également sur la Loi sur la protection des 
renseignements personnels et les documents électroniques (LPRPDE). Peu de détails existent 
actuellement, mais le gouvernement canadien indique que celle-ci veut garder en tête la protection de 
la vie privée et que : 

« Une loi sur la protection des renseignements personnels modernisée pourrait faire valoir l’importance 
de réfléchir aux mesures de protection de la vie privée au début d’un projet ou d’une initiative. Pour 
intégrer la protection de la vie privée à l’étape de la conception, il faudrait prévoir les besoins des 
utilisateurs et y répondre de façon proactive afin d’offrir des services et des expériences utilisateur 
améliorés et fiables. » 

  

 
23 https://www.justice.gc.ca/fra/sjc-csj/lprp-pa/cpl-opc.html 
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Considérations 
Afin de bien évaluer l’utilisation du pointage électronique par géolocalisation, il faut aussi prendre en 
compte certains comptes certains concepts, qui nous permettent de mieux évaluer le niveau de criticité 
des risques reliés à une telle pratique. 

Consentement éclairé 
Le concept de consentement libre, éclairé avec des termes clairs, simples et demandé de façon expresse 
est absolument essentiel à notre évaluation. Il s’agit non seulement de la pierre angulaire de la règle 
d’or en protection des données personnelles, c’est-à-dire le RGPD, mais également celle du projet de loi 
64 qui modernisera les lois québécoises au niveau de la protection des données et de la vie privée.  

Plus spécifiquement, un employé peut-il vraiment donner un consentement libre et éclairé à partager 
ses données sensibles sans cadre spécifique s’il perd son emploi en refusant?  

Le pointage électronique par géolocalisation relève-t-il plus de l’obligation contractuelle ou d’un choix 
commercial? 

Littératie numérique 
Dans le même sens que le précédent concept, il faut évaluer la capacité moyenne de tous les utilisateurs 
à bien comprendre les tenants et les aboutissants des options du choix qu’on leur propose24. Il ne faut 
pas oublier que selon une récente étude du Programme d’enquête international sur les compétences 
des adultes (PEICA), plus d’un adulte sur deux dit avoir des compétences moyennes ou faibles en 
informatique alors que seulement un adulte sur dix possède réellement des compétences élevées. 

Par exemple, lorsqu’un utilisateur accepte certaines demandes de permissions de la part d’une 
application mobile, comprend-t-il bien toutes les conséquences possibles de ce choix? Par exemple, si 
une application mobile demande d’accéder à la caméra, au micro, aux contacts et aux fichiers d’un 
utilisateur, ce dernier possède-t-il la capacité de comprendre que s’il accepte de donner à l’application 
ces permissions sur son dispositif intelligent, l’application pourrait accéder à ces fonctionnalités à la 
demande et exfiltrer instantanément toutes ces données vers les serveurs de l’entreprise développant 
l’application? 

Et en ce qui concerne la géolocalisation, le développeur d’une application explique-t-il clairement la 
méthode utilisée? Une entreprise a-t-elle la capacité de bien comprendre tous les tenants et 
aboutissants de la méthode de géolocalisation utilisée? Et ultimement, les utilisateurs comprennent-ils 
clairement ce que cela signifie d’être géolocalisés? De manière hybride par exemple? Et où ces données 
s’en vont, pour combien de temps et qui peut y avoir accès? 

Si non, peut-on vraiment considéré qu’il s’agit d’un consentement éclairé et expresse? En toute 
connaissance de cause? 

Sécurité de l’information 
Un concept important qui devrait être au centre de toute solution technologique est la sécurité de 
l’information. La sécurité de l’information se divise en deux pratiques, la sécurité de l’information 
technique et la gouvernance de la sécurité de l’information.  

 
24 http://cdeacf.ca/dossier/peica 
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Dans le cas de la sécurité de l’information technique, cela signifie que toutes les entreprises, qu’elles 
soient fournisseurs ou clients, possède des experts à l’interne en sécurité de l’information, ainsi que des 
systèmes, qu’ils soient internalisés ou externalisés, permettant de bien monitorer l’infrastructure 
technologique, les informations qui s’y trouvent, mais également d’encadrer le développement et la 
maintenance de chaque solution de manière sécuritaire. 

Dans le cas de la gouvernance, cela signifie qu’il y a des experts à l’interne, des « chefs officiers de la 
sécurité de l’information » (CISO en anglais) et des responsables de la sécurité de l’information (RSI) qui 
développent des politiques et des processus pour s’assurer que tout ce qui touche à de l’information 
soit fait de manière sécuritaire, que ces politiques et processus soient bien compris et suivis.  

Ce sont ces experts en sécurité de l’information qui sont aussi capables et formés pour bien évaluer les 
risques de chaque solutions, fournisseurs, applications et parler de ces enjeux aux personnes 
concernées.  

Ce qui soulève donc les questions suivantes :  

Les entreprises qui développent des applications capturant des données sensibles ont-elles de telles 
équipes à l’interne? Ont-elles des politiques et des processus en place, qui sont bien compris et suivis, 
qui encadre la gestion et la sécurité des informations des utilisateurs?  

Et du côté des clients, ont-ils des équipes de sécurité de l’information qui évalue les fournisseurs au 
niveau de ces critères? Ont-ils la capacité de faire une analyse de risque en lien avec l’utilisation d’un 
fournisseur ou d’une solution? Ont-ils la capacité de faire les suivis nécessaires quant à ce qui arrive aux 
données capturées de leurs utilisateurs? 

Identification et authentification 
Finalement, un dernier concept, central au concept de « pointage », est celui de l’identification et de 
l’authentification.  

En effet, le pointage a comme objectif d’évaluer le temps passé par un employé sur les lieux de son 
travail. Pour ce faire, il faut identifier l’employé (son nom) et authentifier que c’est bien lui (demander 
des preuves), sans quoi, on ne peut confirmer qu’il s’agit bien de lui. Le fardeau d’identifier et 
d’authentifier un employé revient à l’employeur, car ultimement c’est lui qui est responsable du travail 
de son employé.  

L’identification se fait généralement en donnant un nom, un nom d’utilisateur ou autre code identifiant 
l’employé. 

L’authentification se fait de trois manières, par quelque chose que l’employé sait (exemple : un mot de 
passe), par quelque chose qu’il possède (exemple : un cellulaire) ou par quelque chose qu’il est 
(exemple : empreintes digitales). Il est de bonnes pratiques dorénavant de demander au moins deux de 
ces méthodes afin d’authentifier convenablement un employé, que ce soit sur les lieux d’un travail ou 
sur le réseau interne d’une entreprise. 

Cela vient soulever des questions importantes en ce qui concerne le pointage électronique par 
géolocalisation : 
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Comment les employés sont-ils identifiés? Par quelle méthode ou processus identifie-t-on l’employé? 
Doit-il donner son nom à un endroit spécifique? À une personne spécifique? 

Finalement, comment confirme-t-on qu’il s’agit bien de lui, qu’il est effectivement disponible pour 
travailler? Lui demande-t-on de confirmer sa présence avec un mot de passe? En fournissant une photo 
ou en confirmant ses données biométriques? Sinon comment peut-on s’assurer que l’employé est 
effectivement en présence de son dispositif intelligent et qu’il travaille? 

Constats 
D’entrée de jeu, en fonction des contextes présentés et des considérations, nous pouvons entrevoir une 
tendance claire en ce qui concerne le pointage électronique et la géolocalisation et arriver à certains 
constats. 

Sans consentement libre, éclairé et expresse 
Il semble impossible d’additionner le concept de pointage électronique et celui de la capture des 
données de géolocalisation. Pour de multiples raisons.  

Notamment le fait qu’un utilisateur, un employé, ne peut refuser la capture de ses données de 
géolocalisation, au risque de perdre son emploi.  

Qui plus est, la capture de la géolocalisation ne représente pas une méthode d’identification ou 
d’authentification convenable. Pour bien démontrer la présence d’un employé sur son lieu de travail, il 
faut que son identité soit confirmée et qu’il soit authentifié. Par exemple par la reconnaissance de son 
visage ou autre sur le lieu de travail (par un système informatique ou un être humain) et par l’utilisation 
d’une clé ou d’un mot de passe.  

Finalement, rien ne semble démontrer l’obligation d’utiliser la géolocalisation à des fins de pointages. 
Des tonnes de méthodes différentes de pointage existent déjà et ont démontrées qu’elles 
fonctionnaient de manières optimales et convenables pour l’employeur, tout en respectant les droits 
des employés.  

Nous devons admettre que cela semble clairement aller à l’encontre de l’esprit de la plupart des 
règlement actifs ou en cours de rédaction en ce qui concerne la protection des données et de la vie 
privée, au Québec, au Canada et en Europe. 

Au désavantage des employés 
Il nous apparaît évident que l’utilisation de la géolocalisation à des fins de pointage se fait entièrement à 
l’avantage de l’entreprise qui capture ces données sensibles et entièrement au détriment de 
l’employé/l’utilisateur qui se voit capturer ses données. L’employé n’a aucun avantage à voir ses 
données de géolocalisation capturées en temps quasi-réel. En retour, cela permet à l’employeur d’avoir 
une vision constante, même en dehors des heures de travail, sur où se trouve tous ses 
employés/utilisateurs de ses dispositifs intelligents. L’employé est considéré être toujours au même 
endroit que son dispositif intelligent, même si ce n’est pas le cas. Et ce scénario s’est déjà produit par le 
passé. S’en suit un besoin de se justifier de la part de l’employé/utilisateur.  

Ce constat semble aller à l’encontre de l’esprit des règlements à venir au Québec en matière de 
protection des données et de la vie privée. Clairement, le fardeau ici repose sur l’employé/utilisateur 
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alors que le fardeau d’identifier et authentifier l’employé/utilisateur devrait reposer sur le dos de 
l’employeur. Qui plus est, la protection de ces données sensibles revient également à l’employeur et à 
l’entreprise faisant la capture de ces données. 

Abus 
Lors de nos recherches dans le cadre de la rédaction de ce document, plusieurs abus de la part des 
employeurs et/ou des entreprises derrière ce genre de logiciels ont été relevés. Bien que le but de ce 
document ne soit pas de répertorier toutes les instances d’abus au niveau du pointage électronique par 
géolocalisation, il n’en reste pas moins que même si cette pratique n’a pas encore été officialisée, déjà 
des abus subsistent. Que ce soit de capturer la géolocalisation d’un employé alors qu’il ne travaille pas, 
ou encore retirer du temps de travail à un employé car la mise-à-jour de sa position GPS s’est faite avec 
un certain délai, constamment, la victime est l’employé. Et le fardeau de la preuve repose sur le dos de 
ce dernier. Ce qui nous semble aller non seulement à l’encontre de l’esprit des règlements à venir en ce 
qui à trait à la capture de données personnelles, mais également à l’encontre du principe même de 
présomption d’innocence. 
Ce genre d’abus peut techniquement être prévenu, et c’est ce que le PL64 cherchera d’ailleurs à 
prévenir. Cependant, présentement, aucune des entreprises qui font le pointage électronique par 
géolocalisation ne possèdent ce qui est requis pour techniquement prévenir les abus. Si le PL64 était 
pour être activé au cours des prochaines semaines, toutes les entreprises offrant ce service de pointage 
ainsi que les employeurs risqueraient d’importantes amendes. 

Lois nationales toujours en cours de rédaction 
Bien que le RGPD représente un changement radical dans la manière de capturé et géré les donneurs 
des utilisateurs, cette loi reste une loi européenne. Au niveau du Québec et du Canada, il n’y a 
présentement aucun cadre moderne en ce qui à trait à la protection des données des 
utilisateurs/employés et la protection de leurs vies privées25. Ceux-ci sont laissés à eux-mêmes et n’ont 
que très peu de recours afin de se protéger contre les potentiels abus. D’ici à ce que ces lois soient mises 
en place, le fardeau de la preuve et de la gestion de ses données est entièrement sur le dos de 
l’utilisateur/employé. Cela semble aller bien à l’encontre des tendances actuelles. 

Un problème éthique 
Au-delà de tout ce qui a été préalablement abordé, en réalité, la question à laquelle chaque organisation 
qui veut mettre un tel système en place devrait répondre est : pourquoi? 

Lorsque nous tentons de répondre à cette question, nous ne sommes pas capables d’arriver à une 
réponse concluante satisfaisante. Nous comprenons que certaines entreprises peuvent considérer que 
cela optimise relativement le processus de paie et peut-être que cela augmente légèrement les profits, 
mais lorsqu’on fait l’accumulation des constats et des enjeux, rapidement on constate que le peu 
d’argent sauvé est par la suite perdu en mesure compensatoires, que ce soit légales ou techniques. La 
vérité est, que de manière rationnelle, c’est une méthode largement suboptimale de pointage. En 
démocratie, du moins. Car, une partie de la réponse à cette question, est également le fait qu’elle 
enfreint potentiellement plusieurs droits et libertés fondamentales, notamment en ce qui concerne la 
vie privée et, le droit pacifique de réunion et autres. 

 
25 http://www.assnat.qc.ca/fr/travaux-parlementaires/projets-loi/projet-loi-64-42-1.html 
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Modèle d’affaires 
Dans le cadre de nos recherches, nous avons également découvert un enjeu éthique important au 
niveau du pointage électronique par géolocalisation et c’est le modèle d’affaires. Notamment, un 
système de référencement est mis en place par les entreprises qui développent ces systèmes de 
pointage électronique par géolocalisation, ce qui signifie que pour chaque employé/utilisateur adhérant 
au système de pointage électronique par géolocalisation, les employeurs reçoivent un certain montant. 
Cela semble être un incitatif à mettre en place un système de surveillance/capture de données sensibles 
à des fins pécuniaires et cela semble également clairement aller à l’encontre de l’esprit de tous les 
règlements présents ou à venir en ce qui concerne la protection des données sensibles et de la vie 
privée. 

Conclusion 
Considérer cette méthode comme étant une « fausse bonne idée » serait mentir. Clairement, notre 
analyse démontre qu’il s’agit d’une méthode qui ne s’inscrit pas dans les bonnes pratiques actuelles et 
futures. Nous ne sommes pas capables de répondre convenablement à la plupart des questions posées 
au niveau de nos constats. 

En ce qui nous concerne, c’est une solution à bannir. Ce n’est pas une solution que nous considérons 
« future proof », c’est-à-dire qu’elle ne survivra pas aux règlements et aux pratiques à venir. En tant 
qu’experts en sécurité de l’information, nous croyons même qu’elle ne répond pas convenablement aux 
standards même les plus faibles actuellement en place. 

Également, rien n’explique pourquoi l’utilisation d’un système de pointage électronique fixe, permettant 
ainsi l’identification et l’authentification des employés, n’est pas plutôt considérée. Il s’agirait de la 
méthode la plus optimale, financièrement et juridiquement, pour l’employeur et pour les employés. Il 
s’agit d’une méthode qui prévient les abus, les amendes à venir en ce qui à trait au PL64, et le non-
respect de droits fondamentaux.  

La géolocalisation est une méthode excessivement intrusive, qui rapidement empiète sur les droits 
fondamentaux des citoyens en démocratie. C’est pourquoi elle doit être strictement encadrée et limitée 
spécifiquement aux fins de l’utilisateurs/employés, et non quiconque d’autre.  
 

Ce n’est pas pour rien qu’il s’agit également d’une des méthodes préférées des systèmes répressifs. Car 
c’est un outil de contrôle qui n’offre que des avantages à celui qui l’opère et que des désavantages à 
celui qui la subit. 
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